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КИБЕРТЕРРОРИЗМ КАК УГРОЗА НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ
ГОСУДАРСТВА

В настоящее время во всем мире возросла угроза новой формы терро�
ризма — кибертерроризма. При этом определение этого понятия представ�
ляется весьма важной задачей [5]. Вместе с тем довольно сложно отделить
кибертерроризм от акций информационной войны и выявить его специфи�
ку. Психологический и экономический аспекты этого явления взаимосвя�
заны. Поэтому приоритет того или другого невозможно определить. В свя�
зи с этим, указанная проблема является актуальной и требует дополнитель�
ного изучения [2].

Основным видом кибертерроризма является атака на компьютерную
информацию, вычислительные системы и аппаратуру передачи данных [3].
В основном, ее совершают отдельные люди или группы. Она заключается
в проникновении, перехвате управления и подавлении средств сетевого
информационного обмена. Эффективность указанныхдействий зависит от
особенностей информационной структуры и степени ее защищенности.
Последствия кибертерроризма — это нанесение ущерба элементам инфор�
мационного пространства; разрушение сетей электропитанияи элементной
базы; наведение помех; уничтожение программного и технического ресур�
сов, имеющих общественную значимость. В результате этого преодолева�
ются системы защиты и внедряются вирусы [4]. При этом, возникает воз�
действие на программное обеспечение с целью искажения имодификации
в информационных системах. Это позволяет продемонстрировать цель тер�
рористической акции: уничтожение или активное подавление линий свя�
зи, неправильную адресацию, искусственную перегрузку узлов коммутации;
проведение информационно�психологических операций. Вместе с тем, эти
действия вызывают серьезные экономические последствия. Повсеместное
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отключение электроэнергии и, как следствие, отключение компьютерных
систем — также вполне реальная угроза. Возможно и проникновение в ло�
кальные сети, изменение или уничтожение информации, блокирование
работы компьютеров какого�либо государственного учреждения. Все это
позволяет сегодня говорить, что деятельность террористов переходит из
реального в виртуальное пространство. Особенностьюкибертерроризмаяв�
ляется отсутствие стремления хакерских групп афишировать свои данные.
Они выступают исключительно под псевдонимом. Проведение кибератак
обеспечивает высокую степень анонимности и требует большего времени
реагирования. Главное в тактике кибертерроризма состоит в том, чтобы это
киберпреступление имеет серьезные последствия: оно делается широко
известным населению, получает большой общественный резонанс, созда�
ет атмосферу угрозы повторения акта без указания конкретного объекта.

Осуществление атаки через информационные системы вообще может
оказаться нераспознанным как акт терроризма, а будет воспринято, напри�
мер, как случайный сбой системы. Это подчеркивает серьезность этого яв�
ления. Нет общего мнения по поводу определения объекта актов террориз�
ма. Отмечено, что им могут стать не только международные организации,
народы, но и конкретный политический или государственный деятель. В
том числе, гражданские и военные объекты. В государстве наиболее уязви�
мыми точками считаются энергетика, телекоммуникации, авиационные
диспетчерские, финансовые электронные и правительственные информа�
ционные системы, автоматизированные системы управления войсками и
оружием. Так, в атомной энергетике изменение информации или блокиро�
вание информационных центров может повлечь за собой ядерную катаст�
рофу или прекращение подачи электроэнергии в города и на военные
объекты. Искажение информации или блокирование работы информаци�
онных систем в финансовой сфере может иметь следствием экономический
кризис, а выход из строя электронно�вычислительных систем управления
войсками и оружием — непредсказуемые необратимые последствия. То есть
цели, на которые направлены атаки кибертеррористов, соответствуют на�
циональной информационной инфраструктуре. Информация, играющая
решающую роль в функционировании, как государственной власти, так и
общественных институтов, становится самым слабым звеном националь�
ной инфраструктуры государства на современном этапе развития, поэтому
проблема международного терроризма приобретает в условиях информаци�
онного противостояния новое звучание. Терроризм на международной аре�
не выступает и как инструмент вмешательства во внутренние дела госу�
дарств, дезорганизует международные связи, грубо нарушает права челове�
ка, международный правопорядок. Вот почему следует проблему
терроризма рассматривать на международном уровне как прямую угрозу
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международной безопасности, а угрозу кибертерроризма — как вторую со�
ставляющую такого рода угроз.

Вопрос обеспечения информационной безопасности как одной из важ�
ных составляющих национальной безопасности государства особенно ос�
тро возникает в контексте появления транснациональной трансграничной
компьютерной преступности и кибертерроризма [1]. Специализированные
подразделения официально используют несколько десятков стран, а нео�
фициально более сотни. В тройке стран, где эти направления наиболее раз�
виты США, Китай и Великобритания. Специалисты подчеркивают,что зло�
умышленники идут в ногу со временем и делают упор на самые последние
технологии или наиболее распространенные продукты. Отмечается, что
сейчас уже 46 % мирового населения имеет доступ к интернету. В этой связи
особенно опасной эксперты видят угрозу усиления киберпропаганды. Речь
идет, в том числе о генерации автоматического информационного трафи�
ка, направленного на пользователей соцсетей и микроблогов, а также о ра�
стущем числе ложных новостных материалов в соцсетях.

Таким образом, в условиях наращивания в мире процессов глобализа�
ции и формирования «информационного общества», кибертерроризм мо�
жет выступать в качестве самостоятельного фактора, способного угрожать
отдельным государствам и международному сообществу в целом, что обус�
ловливает увеличение значимости противодействия угрозам данного типа
для государственной системы национальной безопасности.
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ЗНАЧЕНИЕ МЕТОДА ФОТОДИССОЦИАЦИИ КАРБОКСИГЕМОГЛОБИНА
КРОВИ С ПОМОЩЬЮ ЛАЗЕРНОГО ИЗЛУЧЕНИЯ В УСТРАНЕНИИ
ОТРАВЛЯЮЩЕГО ДЕЙСТВИЯ УГАРНОГО ГАЗА

Цель исследования: изучение применения оптических методов в меди�
цине для устранения отравляющего действия угарного газа (СO).

Материалы и методы: карбоксигемоглобин (Hb(СO)4)крови. Экспери�
ментально изучалась степень насыщения биологической ткани кислородом
(О2). Использовалисьметоды: спектроскопические, лазерно�оптические,�
математического моделирования.

Результаты: для того чтобы устранить отравляющее действие СO необ�
ходимо разрушение комплекса Hb(СO)4 в зоне воздействия лазерным излу�
чением. Экспериментальным путем получены кривые, показывающие, что
концентрация О2 возрастает при воздействии лазерным излучением по
сравнению с исходным уровнем. Так же методом математического модели�
рования получены интегральные спектры действия оксигемоглобина и
Hb(СO)4 в кожных кровеносных сосудах по глубине проникновения света.
Полученные результаты дают научную основу для разработки лазерно�оп�
тической технологии устранения отравляющего действия СO.

Выводы: разработаны метод и устройство, позволяющиеувеличить кон�
центрацию О2invivo и уменьшить отравляющее действие СO. Устройство
предназначено для облучения крови оптическим излучением на длинах
волн 530, 540 и 570 нм. Полагаем, что указанный метод оптической фото�
деструкции Hb(СO)4 будет полезен при ликвидации последствий пожаров
и техногенных катастроф.

УДК 615.849.19

А. А. Таболич, 4 курс, физический факультет
Белорусский ГУ, г. Минск, Республика Беларусь
Кафедра лазерной физики и спектроскопии
Научный руководитель: д4р физ.4мат. наук М. М. Асимов

ФОТОДИССОЦИАЦИЯ КАРБОКСИГЕМОГЛОБИНА КРОВИ ПРИ ПОМОЩИ
ЛАЗЕРНОГО ИЗЛУЧЕНИЯ, ПРИМЕНИМАЯ ДЛЯ УСТРАНЕНИЯ
ОТРАВЛЯЮЩЕГО ДЕЙСТВИЯ УГАРНОГО ГАЗА

Проблема эффективного устранения отравляющего действия угарного
газа является весьма актуальной и социально значимой задачей. Возмож�
ности современной медицины остаются весьма ограниченными и, поэто�


